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Egitim

Web Uygulama Giivenligi ve Web Sizma Tekniklerine Giris Egitimi

Egitmen Egitim Siiresi

Fatih COSKUN 2 Saat 30 Dakika

Amac " Hedef Kitle
Web Uygulama zafiyetlerinin tespit edilmesi, *Sizma testi uzmanligi alaninda yetismek
somurilmesi ve zafiyetlerden nasil . isteyenler
korunulabilecegi amac¢lanmaktadir. *Bilgisayar ve yazilim mihendisligine yeni
baslayanlar

*Web uygulama gelistiricileri

Kazanimlar

eUygulama glvenligi Uzerindeki zafiyetleri tespit
edebilir.

eUygulama zafiyetlerinin kapatilmasina yonelik
onlem alabilir.

Egitimin Ozeti

Egitimde;

eLab Ortaminin kurulumu

*SQL Injection

*Cross Site Scripting (XSS)
e|nsecure Direct Object References
eCommand Injection

eFile Inclusion !
eBrute Force Testi ' Temel Bilgi Ve Beceri Gereksinimleri

basliklari ele alinmaktadir. . eTemel seviye Linux isletim sistemi bilgisi



Degerlendirme

Bu egitimin degerlendirme sireci iki asamalidir.
1. Video egitimleri izleme orani
En az %80 oraninda izleme saglanmali

2. Sinav basari orani

En az %70 oraninda basari saglanmalidir.
Sinav, bilgi ve beceri diizeyinizi degil derse
katilim sirecinizi clcmeye yonelik
hazirlanmistir.

Sinavdan basarisiz oldugunuz takdirde bir
sonraki sinav donemini beklemelisiniz.

Eylul, Aralik, Mart ve Haziran aylarinda sinav
yenilenmektedir.

Kaynak Dokiimanlar

ehttps://cuit.columbia.edu/sites/default/files/co
ntent/Web%20Application%20Security%20Stand
ards%20and%?20Practices.pdf

. Sertifika

Sertifika Turd: Katilim Sertifikasi

@ KATILIM SERTIFiKALI EGITiM

KATILIM SERTIFIKAS!

Terimler

Application Security: Uygulama guvenligi
XSS: Siteler arasi komut dosyasi

Injection Attack: Enjeksiyon Saldirisi

Web Application Firewall: Web uygulamasi
guvenlik duvari



